COPIA

COMUNE DI ALTISSIMO

Provincia di Vicenza

REG. GEN. n. 201

Reg. n.111
Data 05.12.2017

N. Prot. 6434

REFERTO DI
PUBBLICAZIONE
N. 644 Rep.

Su attestazione del Messo com.le si
certifica che copia conforme dell'originale
della presente determinazione viene affissa
all’Albo Pretorio per quindici giorni da

0ggi.

Addi 06.12.2017
Il Segretario Comunale
F.to Bertoia dr. Livio

La presente é copia conforme
all’originale.

Addi 06.12.2017
Il Responsabile Area Tecnica
Cisco arch. alberto

AREA TECNICA

DETERMINAZIONE DEL RESPONSABILE
DELL'AREA TECNICA

OGGETTO:

Adempimenti relativi alla Direttiva del
Presidente del Consiglio dei Ministri 1° agosto
2015. Affidamento. Impegno di spesa.

CIG ZAF2121FB0




IL RESPONSABILE DELL’AREA TECNICA

Premesso che il prossimo 31 dicembre scade il termine ultimo per I'adozione, da parte delle
Pubbliche Amministrazioni, delle misure minime di sicurezza ICT, cosi come sono descritte
nelle circolari AGID e CERT-PA di aprile 2016 e successiva pubblicazione sulla Gazzetta
Uftficiale ad aprile 2017;

Visto che le attivita previste sono:

1. ABSC 1 (CSC 1) - Inventario dei dispositivi autorizzati e non autorizzati

Lo scopo e gestire attivamente tutti i dispositivi hardware sulla rete (tracciandoli,
inventariandoli e mantenendo aggiornato l'inventario) in modo che l'accesso sia dato solo ai
dispositivi autorizzati, mentre i dispositivi non autorizzati e non gestiti siano individuati e
sia loro impedito l"accesso.

2. ABSC 2 (CSC 2) - Inventario dei software autorizzati e non autorizzati

Lo scopo e gestire attivamente (inventariare, tracciare e correggere) tutti i software sulla rete
in modo che sia installato ed eseguito solo software autorizzato, mentre il software non
autorizzato e non gestito sia individuato e ne venga impedita l'installazione o 1'esecuzione.

3. ABSC 3 (CSC 3) - Proteggere le configurazioni di hardware e software sui dispositivi
mobili, laptop, workstation e server

Lo scopo e istituire, implementare e gestire attivamente (tracciare, segnalare, correggere) la
configurazione di sicurezza di laptop, server e workstation utilizzando una gestione della
configurazione e una procedura di controllo delle variazioni rigorose, allo scopo di evitare
che gli attacchi informatici possano sfruttare le vulnerabilita di servizi e configurazioni.

4. ABSC 4 (CSC 4) - Valutazione e correzione continua della vulnerabilita

Acquisire, valutare e intraprendere continuamente azioni in relazione a nuove informazioni
allo scopo di individuare vulnerabilita, correggere e minimizzare la finestra di opportunita
per gli attacchi informatici.

5. ABSC 5 (CSC 5) - Uso appropriato dei privilegi di amministratore

Lo scopo e adottare le regole, i processi e gli strumenti atti ad assicurare il corretto utilizzo
delle utenze privilegiate e dei diritti amministrativi.

6. ABSC 8 (CSC 8) - Difese contro i malware

Lo scopo e controllare l'installazione, la diffusione e l’esecuzione di codice maligno in
diversi punti dell’azienda, ottimizzando al tempo stesso 1'utilizzo dell’automazione per
consentire il rapido aggiornamento delle difese, la raccolta dei dati e le azioni correttive.

7. ABSC 10 (CSC 10) - Copie di sicurezza

Lo scopo e quello di definire ed adottare le procedure e gli strumenti necessari per produrre
e mantenere copie di sicurezza delle informazioni critiche, cosi da consentirne il ripristino in
caso di necessita.

8. ABSC 13 (CSC 13): Protezione dei dati

Lo scopo e quello di definire ed adottare i processi interni, gli strumenti e i sistemi necessari
per evitare l'esfiltrazione dei dati, mitigarne gli effetti e garantire la riservatezza e I'integrita.



Visto che tra i dipendi di questi Enti non vi e nessuno con le caratteristiche e capacita per
poter svolgere questo servizio;

Visto il preventivo per il servizio di cui sopra, da parte di Valuenet snc di Verona che gia
collabora presso questo Comune, per un importo di € 2200,00 IVA esclusa;

Preso atto che per I'intervento e finanziato con fondi di bilancio;

Dato atto che sulla proposta relativa alla presente deliberazione sono stati acquisiti i pareri favorevoli in ordine
alla regolarita tecnica e contabile, richiesti ai sensi dell’art. 49 del Decreto Legislativo 267/2000;

Visto lo Statuto Comunale;
Visto il D.Lgs. 163/2006

DETERMINA

1. di affidare alla ditta Valuenet snc di Verona, Via Brigata Aosta n. 111, P.I. 03401940238
servizio di adempimento relativo alla Direttiva del Presidente del Consiglio dei Ministri
1° agosto 2015;

2. di dare atto che I'importo complessivo pari ad € 2684,00 (IVA 22% compresa) e finanziato
con fondi di bilancio di previsione 2018;

3. per tutto quanto non contemplato dalla presente determinazione trovera applicazione il
vigente regolamento dei contratti dell’ente;

6. di imputare I'importo di € 2684,00 in base al cronoprogramma di spesa, sulla base delle
norme e dei principi contabili di cui al D.Lgs. 118/2011, del D.P.C.M. 28/12/2011 e del
D.Lgs. 126/2014 come segue:

Anno di registrazione

Anno di imputazione

Anno di Importo totale | Anno Importo annuo
affidamento affidamento €
€
2017 2684,00 2018 2684,00

7. di dare atto infine che la presente determinazione verra pubblicata per quindici giorni
all’Albo Pretorio comunale e verra trasmessa alla Giunta Comunale per tramite del

segretario Comunale.

Li, 05.12.2017

IL RESPONSABILE DELL’AREA TECNICA

f-to Cisco arch. Alberto




11 sottoscritto Responsabile dei servizi finanziari attesta la copertura finanziaria:

Bilancio | Missione Progra | Titolo Macro Codice P.C.F. 0.G. Importo
mma aggregato €
2018 1 2 1 3 U1030219006 17
2684,00

Li, 05/12/2017
IL SEGRETARIO COMUNALE quale
RESPONSABILE DELL’AREA CONTABILE
f-to Dott. Livio Bertoia




